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Wie haben sich Endanwender weiterentwickelt?

4Funktionale Sicherheit und IT-Sicherheit 201723.03.2017

Sicherheits-
lebenszyklus

Robustes 
Design

Robuste 
Prozesse



Fokus in der letzten Dekade?
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Robuster
Prozess

Robustes 
Design



Betriebserfahrung wichtig(ste?) Erkenntnisquelle!
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Robuster
Prozess

Robustes 
Design

SFF

HFT

PFD

Abläufe
Spezifikation

Methoden
Dokumentation

…

Betriebserfahrung



Welche Erfahrungen haben Endanwender?
(Auswahl)
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• Qualifikation
• Berufserfahrung
• Kompetenz

Menschen

• Leistungsfähigkeit
• Zuverlässigkeit
• Bedienbarkeit

Geräte und 
Systeme

• Planung
• Prüfung
• Betrieb

Prozesse

Kapitel 5

Kapitel 11 / 16 / …

Alle Kapitel 



Frühere Nutzung  Betriebsbewährung
IEC 61511-1 - Kapitel 11

 Differenzierung zwischen
 IEC 61508 (proven in use Hersteller, unabhängig von Applikation) und

 IEC 61511 (prior use Anwender, applikationsabhängig)

 Dokumentierte Bewertung auf der Basis von Betriebserfahrung unter ähnlichen 
Betriebsbedingungen und Anwendungen muss vorliegen
 Betreiber dokumentiert, dass ein Gerät eine ausreichende sicherheitstechnische Leistungsfähigkeit 

unter ähnlichen Einsatzbedingungen hat

 Identifikation von gefährlichen systematischen Fehlern und Fehlern der Hardware
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Wann sind Geräte betriebsbewährt?

 „Wir haben schon 57 Geräte mehr als 13 Jahre im Einsatz und es ist noch nie 
etwas passiert.“

 „Das Ventil arbeitet gut.“

 „Es kann sich keiner erinnern, dass es jemals bei einer Wiederholungsprüfung 
Probleme mit dem Gerät gab.“

 „Ich weiß, dass das Gerät bei der Firma „XYZ“ im Einsatz
ist und sie sehr zufrieden damit sind.“

 ...
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Betriebsbewährung als ein wesentliches Ergebnis 
der betrieblichen Erfahrung

 Nachweis sicherheitstechnischer Eignung
 Applikative Eignung  „Fit For Purpose“

 Freiheit von systematischen Fehlern
 beim Einsatz und Betreiben des Gerätes
 bei der Instandhaltung des Gerätes

 Ausreichende Zuverlässigkeit
 Verhalten bei unterschiedlichen Umgebungs- und 

Einsatzbedingungen sowie in Stresssituationen
 Statistische Aussagen bei ausreichender Anzahl 

Geräte und Betriebsstunden
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Betriebs-
bewährung

Funktion

Arbeits-
bereich

Prozess-
eigen-

schaften

Prozess-
anschluss

Umwelt-
einflüsse

Wart-
barkeit

Prüfzyklus

Prüfungs-
umfang
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Fehlerraten / Quantifizierung von Fehlern
IEC 61511-1 - Kapitel 11

 Zuverlässigkeitsdaten zur Quantifizierung zufälliger Ausfälle
 belastbar, nachvollziehbar, dokumentiert und begründet / „konservativ“

 auf Felddaten für ähnliche Geräte in ähnlichen Betriebsumgebung beruhen (Anwender!)

 Ausfallwert aufgrund zufälliger Ausfälle (PFD) muss alle beitragenden Faktoren 
berücksichtigen ... 
 Wirksamkeit jedes Diagnosetests, das zugehörige Testintervall und die Wahrscheinlichkeit von 

Ausfällen der Diagnoseeinrichtungen 

 Wirksamkeit und Zuverlässigkeit jeder wiederkehrenden Funktionsprüfung, der zugehörigen 
Prüfvorschrift und die Zuverlässigkeit der Prüfeinrichtungen
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Überwachung der Leistungsfähigkeit
IEC 61511-1 - Kapitel 16 

 Anforderungen zur Überwachung der Leistungsfähigkeit von PLT-
Sicherheitseinrichtungen

 Überwachen und bewerten der während der Planung angenommenen Kenngrößen mit den 
Erfahrungen im betrieblichen Einsatz und ggf. festlegen von notwendigen Korrekturmaßnahmen 

o Anforderungsrate der PLT-Sicherheitseinrichtung

o Zuverlässigkeit der PLT-Sicherheitseinrichtung 

 Betriebs- und Instandhaltungsanweisungen zum Sammeln und Analysieren von Daten
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Überwachung der Leistungsfähigkeit
Konsequenzen bei Abweichungen zu Planungsannahmen

Häufigere Prozess-
Anforderungen

als während der 
Risikoanalyse 
angenommen

Design
z.B. andere Maßnahmen 
bzgl. Fehlertoleranz 

Betrieb
z.B. kürzere 
Prüfintervalle 

Niedrige 
Anforderungsrate
ändert sich in

Hohe 
Anforderungsrate

Mehr Gerätefehler

als während der 
Geräteauswahl 
angenommen

Design
z.B. andere Geräte, 
automatische Diagnose

Betrieb
z.B. kürzere 
Prüfintervalle 

Niedrige 
Zuverlässigkeit
führt zu höherer

Fehler-
wahrscheinlichkeit
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NAMUR Empfehlung 93 (2001)

 Nachweis der Zuverlässigkeit der in der 
deutschen chemischen Industrie genutzten 
PLT-Sicherheitseinrichtungen gemäß
DIN EN 61511
 Fokus auf komplette PLT-Sicherheitseinrichtungen

 Datenerhebung mit einheitlicher Taxonomie

 Erfassung mit Formblättern

 Mehr als 40 NAMUR-Firmen beteiligt
 Von Herstellern unabhängige Daten
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Gezielte Weiterentwicklung – NE 93 (2016)

 Berücksichtigung neuer Anforderungen globaler 
Sicherheitsstandards

 Paradigmenwechsel (PLT-Kreis  Einzelgerät)

 Proaktiv statt reaktiv
 Fehler vermeiden (optimiertes Engineering) statt Fehler 

beherrschen (Instandhaltung)

 Detaillierte Ursachenanalyse und Fehler-
kategorisierung

 Einheitliche Erfassung und Analyse
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NAMUR.smart (2016) - einfach aber wirkungsvoll  
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Fehlerklassifizierung als Schlüssel

 Zufällige Fehler

 Gerätefehler
(nicht verursacht durch 
chemisches Produkt oder 
Umwelteinflüsse)

 Messgenauigkeit
(> 5%, Drift)

 Signal eingefroren

 Leitungsbruch

 Kurzschluss

 Alterung

 …

 System. Fehler 
Engineering

 Gerätefehler
(verursacht durch 
chemisches Produkt oder 
Umwelteinflüsse)

 Fehler gemein-
samer Ursache

 Planungsfehler

 Fehler durch EMV

 Software Fehler

 Fehler im Sicher-
heitsmanagement

 …

 System. Fehler
Betrieb/Instandhaltung

 Fehler durch 
Überbrückung

 Bedienungsfehler

 Falsche Kalibrierung

 …
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Was leistet die NAMUR Stördatenerfassung?

(wichtigste) Messprinzipien
Schwachstellen  Statistik

Geräte
Schwachstellen

Statistik 

Messverfahren
Statistik 

Totalausfälle
Statistik

PLT-
Sicherheits-
einrichtung

Temperatur Druck ...

Widerstands-
thermometer

Thermo-
element ...

Gerät XYZ
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Ein Beispiel - Fehlerverteilung gefährlicher Fehler

0% 50% 100%

Systematic Failures Operation & Maintenance

Systematic Failures Design & Engineering

Random Failures

D
an

ge
ro

us

Sensor Logic Solver Final Element
Quelle: BASF
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NAMUR Stördatenerfassung unterstützt ...
... License to Operate

 Kontinuierliches Review des PLT-Sicherheits-
konzeptes  „Behördensicher“

 Realistische Felddaten zur Auslegung von PLT-
Sicherheitseinrichtungen statt oft genutzter 
konservativer Daten

 Nachweis der Betriebsbewährung
 Identifikation von Schwachstellen bei Geräten, 

beim Einsatz oder Umgang mit PLT-
Sicherheitseinrichtungen

 Identifikation von Fehlermustern durch vielfältigste 
Einsatzbedingungen und Einsatzstoffe 

 Benchmark eigener Daten
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Nachweis Sicherheitsleistung



NAMUR Stördatenerfassung unterstützt ...
... Operational Excellence

 Vorteile im Betrieb durch Einsatzerfahrung 
 Weniger Überbrückungen

 Angepasste Prüfzyklen und vorbeugende Wartung 
auf der Basis identifizierter Schwachstellen

 Reduzierung von Deckungsbeitragsausfällen und 
Prüfressourcen durch (begründbare!) Prüfzyklen

 Optimierung der Gebrauchsdauer von Geräten 
unter Einsatzbedingungen
 Unterstützung von „Bestandsschutz“

 Zusammenarbeit mit Herstellern zur Optimierung 
von Geräten und Systemen
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Optimierung Anlagenverfügbarkeit



Anlagenverfügbarkeit
Operational Excellence

Anlagensicherheit
License to Operate

Stördatenerfassung als Erfolgsfaktor
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