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Wie haben sich Endanwender weiterentwickelt?

23.03.2017

% Robuste

Prozesse
Robustes

Design
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Fokus in der letzten Dekade?
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Robuster Robustes
Prozess Design

Ablgufe
Spezifikation
Methoden

Dokumentation
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Betriebserfahrung wichtigste?) Erkenntnisquelle!
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Robuster Robustes
Prozess Design

Betriebserfahrung

Ablaufe
Spezifikation

Methoden PFD

Dokumentation
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Welche Erfahrungen haben Endanwender?

(Auswabhl)

[

INTERNATIONAL
STANDARD

Eamon 20 201602
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* Qualifikation
Menschen « Berufserfahrung
» Kompetenz

* Leistungsfahigkeit
 Zuverlassigkeit
» Bedienbarkeit

Gerate und
Systeme

 Planung

Prozesse e Priifung
* Betrieb
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Kapitel 5

Kapitel 11 /16 / ...

Alle Kapitel



Frihere Nutzung - Betriebsbewahrung

IEC 61511-1 - Kapitel 11 e

B Differenzierung zwischen

B |[EC 61508 (proven in use - Hersteller, unabhéngig von Applikation) und
B |[EC 61511 (prior use - Anwender, applikationsabhangig)

B Dokumentierte Bewertung auf der Basis von Betriebserfahrung unter ahnlichen
Betriebsbedingungen und Anwendungen muss vorliegen

B Betreiber dokumentiert, dass ein Gerat eine ausreichende sicherheitstechnische Leistungsfahigkeit
unter ahnlichen Einsatzbedingungen hat

B |dentifikation von geféahrlichen systematischen Fehlern und Fehlern der Hardware
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Wann sind Gerate betriebsbewahrt?

B  Wir haben schon 57 Gerate mehr als 13 Jahre im Einsatz und es ist noch nie
etwas passiert.”

B  Das Ventil arbeitet gut.”

B Es kann sich keiner erinnern, dass es jemals bei einer Wiederholungsprtfung
Probleme mit dem Gerat gab.”

B _Ich well3, dass das Gerat bei der Firma . XYZ" im Einsatz
Ist und sie sehr zufrieden damit sind.”
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Betriebsbewahrung als ein wesentliches Ergebnis
der betrieblichen Erfahrung 0 - BASF

We create chemistry

B Nachweis sicherheitstechnischer Eignung
B Applikative Eignung - ,Fit For Purpose* Funktion

\ /
Prufungs- Arbeits-

bereich

B Freiheit von systematischen Fehlern
B beim Einsatz und Betreiben des Gerates
B Dbei der Instandhaltung des Gerates

Betriebs- lrezEEs
. TN I bewahrun S
B Ausreichende Zuverlassigkeit 9 SEHate
B Verhalten bei unterschiedlichen Umgebungs- und
Einsatzbedingungen sowie in Stresssituationen Prozess-
barkeit anschluss

B Statistische Aussagen bei ausreichender Anzahl

A ; : Umwelt-
Gerate und Betriebsstunden cinflicse

\
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Fehlerraten / Quantifizierung von Fehlern

IEC 61511-1 - Kapitel 11 e

B Zuverlassigkeitsdaten zur Quantifizierung zufalliger Ausfalle

B belastbar, nachvollziehbar, dokumentiert und begriindet / ,konservativ®

B auf Felddaten fur &hnliche Geréte in &hnlichen Betriebsumgebung beruhen (Anwender!)

B Ausfallwert aufgrund zufélliger Ausfalle (PFD) muss alle beitragenden Faktoren
berlcksichtigen ...

B Wirksamkeit jedes Diagnosetests, das zugehorige Testintervall und die Wahrscheinlichkeit von
Ausfallen der Diagnoseeinrichtungen

B Wirksamkeit und Zuverlassigkeit jeder wiederkehrenden Funktionsprifung, der zugehérigen
Prufvorschrift und die Zuverlassigkeit der Prifeinrichtungen

23.03.2017 Funktionale Sicherheit und IT-Sicherheit 2017 11



Uberwachung der Leistungsfahigkeit

IEC 61511-1 - Kapitel 16 e

B Anforderungen zur Uberwachung der Leistungsfahigkeit von PLT-
Sicherheitseinrichtungen

B Uberwachen und bewerten der wahrend der Planung angenommenen KenngroRen mit den
Erfahrungen im betrieblichen Einsatz und ggf. festlegen von notwendigen Korrekturmaflinahmen

o0 Anforderungsrate der PLT-Sicherheitseinrichtung
0 Zuverlassigkeit der PLT-Sicherheitseinrichtung

B Betriebs- und Instandhaltungsanweisungen zum Sammeln und Analysieren von Daten
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Uberwachung der Leistungsfahigkeit
Konsequenzen bei Abweichungen zu Planungsannahmen
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Haufigere

als wahrend der
Risikoanalyse
angenommen

Mehr

als wahrend der
Gerateauswabhl
angenommen

Niedrige
Anforderungsrate

andert sich in

Hohe
Anforderungsrate

Niedrige
Zuverlassigkeit

fuhrt zu hoherer

Fehler-
wahrscheinlichkeit
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Design

z.B. andere MalRnahmen
bzgl. Fehlertoleranz

Betrieb

z.B. klrzere
Prufintervalle

Design

z.B. andere Geréte,
automatische Diagnose

Betrieb

z.B. kirzere
Prufintervalle
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NAMUR Empfehlung 93 (2001) el

B Nachweis der Zuverlassigkeit der in der
deutschen chemischen Industrie genutzten
PLT-Sicherheitseinrichtungen gemal3
DIN EN 61511

B Fokus auf komplette PLT-Sicherheitseinrichtungen

B Datenerhebung mit einheitlicher Taxonomie

B Erfassung mit Formblattern
Mehr als 40 NAMUR-Firmen beteiligt

B Von Herstellern unabhangige Daten
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Sicherheitsanforderungen erfullt

D

Anzahl PLT-Sicherheitseinrichtungen
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Anspruch und

Anspruch und Wirklichkeit S haun
. Un |

. E E Diagnose mindert die Verfiigbarkeit

= Maximaler Messbereich 0 — 6 bar Uberdruck
» Applikation: PIRZA+ 1234
_ i = Eingestellter Messbereich 1 — 4 bar Uberdruck

x Diagnose: Messwert kleiner 1 bar = Geratefehler

Un =) Da die Inbetriebnahme bei Normaldruck erfolgt,
" m) wird die Messung nicht in Betrieb gehen kénnenl!!
\ Nur irreversible Gerateschaden, die die Funktion als Komponente einer
\ S PLT-Sicherheitsfunktion beintrachtigen kénnten, durfen zur Abschaltung
NAMUR-Forderunge des Gerates fuhren
» Verwendung des glé
Sicherheitseinrichtu
» Diese Gerate sind B i
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Gezielte Weiterentwicklung — NE 93 (2016)

B Berucksichtigung neuer Anforderungen globaler
Sicherheitsstandards

B Paradigmenwechsel (PLT-Kreis = Einzelgerat)

B Proaktiv statt reaktiv

B Fehler vermeiden (optimiertes Engineering) statt Fehler
beherrschen (Instandhaltung)

B Detaillierte Ursachenanalyse und Fehler- L
kategorisierung

B Einheitliche Erfassung und Analyse

23.03.2017 Funktionale Sicherheit und IT-Sicherheit 2017 18



NAMUR.smart (2016) - einfach aber wirkungsvoll B

SIS Malfunction Analysis and Reporting Tool
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Fehlerklassifizierung als Schlissel

23.03.2017

B Zufallige Fehler

B Geratefehler
(nicht verursacht durch
~hamisches Produkt oder

iCherhe- :

its e

(quantiatj,) INtegritst
B Leitungsbrucn
B Kurzschluss
B Alterung

B System. Fehler
Engineering

B Geratefehler
(verursacht durch
" ~miaches Produkt oder

| SS.yStematiSChe
( lch.erheitsinte £
Qualitatiy) gritét

Fehler durch e
Software Fehler

Fehler im Sicher-
heitsmanagement
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System. Fehler
Betrieb/Instandhaltung

®m Fehler durch
Uberbriickung

®m Bedienungsfehler

-/Alihrierung
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Was leistet die NAMUR Stérdatenerfassung? el

PLT- Totalausfalle

Sicherheits-

einrichtung Statistik @

ot ety

(wichtigste) Messprinzipien
Schwachstellen @ Statistik @

Messverfahren

Temperatur Druck o
Statistik ©)

= = ' .
Widerstands- Thermo-
o thermometer element
= = - Gerate
. g Gerat XYZ
Schwachstellen ©

Statistik @
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Ein Beispiel - Fehlerverteilung gefahrlicher Fehler B

Random Failures
Systematic Failures Design & Engineering

Systematic Failures Operation & Maintenance

0% 50% 100%

mSensor mLogic Solver Final Element
Quelle: BASF
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NAMUR Stordatenerfassung unterstitzt ...

... License to Operate

Nachweis Sicherheitsleistung L

Kontinuierliches Review des PLT-Sicherheits-
konzeptes = ,Behoérdensicher”

Realistische Felddaten zur Auslegung von PLT-
Sicherheitseinrichtungen statt oft genutzter
konservativer Daten

Nachweis der Betriebsbewahrung

|dentifikation von Schwachstellen bei Geraten,
beim Einsatz oder Umgang mit PLT-
Sicherheitseinrichtungen

Identifikation von Fehlermustern durch vielfaltigste
Einsatzbedingungen und Einsatzstoffe

Benchmark eigener Daten

23.03.2017 Funktionale Sicherheit und IT-Sicherheit 2017 23



NAMUR Stordatenerfassung unterstitzt ...

... Operational Excellence

Optimierung Anlagenverfigbarkeit o

O -BASF
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Vorteile im Betrieb durch Einsatzerfahrung
B Weniger Uberbriickungen

B Angepasste Prufzyklen und vorbeugende Wartung
auf der Basis identifizierter Schwachstellen

B Reduzierung von Deckungsbeitragsausfallen und
Prifressourcen durch (begrindbare!) Prifzyklen

Optimierung der Gebrauchsdauer von Geraten
unter Einsatzbedingungen

B Unterstutzung von ,Bestandsschutz*

Zusammenarbeit mit Herstellern zur Optimierung
von Geraten und Systemen
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Stordatenerfassung als Erfolgsfaktor el

Anlagensicherheit Anlagenverfigbarkeit
License to Operate Operational Excellence

SIS Malfunction Analysis and Reporting Tool
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